[image: image1.jpg]


    BCC e-SMART

    BCC e-SMART


Instrucţiuni de utilizare a serviciului 
BCC e-SMART
I. INTRODUCERE

Vă mulţumim că aţi ales serviciul de Internet Banking al Băncii Comerciale Carpatica.

Serviciul BCC e-SMART este un serviciu electronic ce permite accesul permanent, rapid, simplu şi convenabil la conturile Dvs curente, deschise la banca noastră. Aveţi nevoie doar de un calculator conectat la internet, în condiţii depline de siguranţă.

Utilizând BCC e-SMART veţi fi în contact permanent cu Banca, 24 de ore din 24, 7 zile din 7. Cu BCC e-SMART veţi putea accesa, şi vizualiza oricând situaţia financiară a conturilor Dvs. şi veţi putea efectua tranzacţiile financiare pe care le doriţi şi care sunt disponibile pentru a fi efectuate în cadrul aplicaţiei, prin intermediul acestui serviciu.

Serviciul internet banking se adresează tuturor clienţilor băncii: persoane fizice, persoane fizice autorizate şi persoane juridice

Pentru a putea utiliza serviciul BCC e-SMART, aveţi nevoie doar de:

· acces la Internet

· un cont curent deschis la BCC

Accesul la informaţiile afişate pe site-ul aplicaţiei, precum şi operaţiunile Dvs., se desfăşoară într-un mediu securizat şi beneficiază de toate condiţiile de confidenţialitate ce caracterizează relaţia client-bancă.
II. PREZENTAREA SERVICIULUI

Prezentare:
· BCC e-SMART este serviciul de acces, prin intermediul reţelei Internet, la conturile personale sau ale companiei Dvs., deschise la BCC;
· BCC e-SMART reprezintă o soluţie informatică ce permite accesul în timp real la servicii şi produse ale băncii;
· Accesul la informaţii se face într-un mod securizat, pe baza mai multor elemente de verificare, în scop de maximă protecţie şi siguranţă;

Echipamente necesare:
· Calculator personal, laptop, notebook etc.
· Sistem de operare:  din familia Windows
· Rezoluţie optimă ecran: 1024 x 768 pixeli, cu o adâncime de culoare de minim 16 biţi
· Acces Internet
· Browser: Internet Explorer 6.0, Mozilla 1.7, Netscape 7.0, Opera 7.0

Notă: în browser trebuie activată opţiunea Java Script (enable Java Script)

Tarife
Utilizarea serviciului BCC e-SMART se face în următoarele condiţii financiare:
· Un abonament lunar de utilizare
· Comisioane pentru operaţiuni reduse cu 35% faţă de comisioanele aferente operaţiunilor derulate la ghişeele Băncii.

Pentru informaţii privind contravaloarea abonamentului, respectiv alte informaţii suplimentare despre nivelul comisioanelor, vă rugăm să alegeţi unul din mijloacele de informare de mai jos:

a. Site-ul Băncii, www.carpatica.ro – secţiunea „Comisioane”

b. Serviciul de informare şi asistenţă clienţi Telverde, prin apel gratuit din reţeaua Romtelecom, a numărului 0800.807.807.

c. E-mail le adresa e-smart@carpatica.ro
Paşii necesari pentru accesul la serviciu
· Veţi semna la ghişeele băncii unde aveţi contul curent deschis, cererea de acces la serviciu şi contractul pentru utilizarea serviciului internet banking;
· Banca va finaliza, conform procedurilor interne, formalităţile de  aderare a clientului la serviciul BCC e-SMART;
· Veţi avea acces la serviciul BCC e-SMART începând cu a doua zi după ce aţi semnat documentele de aderare (contractul, fişele de identificare şi definire a drepturilor utilizatorilor pentru persoanele desemnate ca utilizatori de către titularul de cont, anexe la contract);
· Pentru a avea acces la serviciul BCC e-SMART conectaţi-vă la Internet, apoi, în bara de adrese a browser-ului Dvs. tastaţi adresa de acces la aplicaţie: https://e-smart.carpatica.ro

III. OPERAŢIUNILE CARE SE POT REALIZA PRIN BCC E-SMART
Serviciul la care aţi aderat a fost conceput pentru a vă oferi o gamă variată de operaţiuni, care să fie un sprijin în activitatea Dvs. şi care să vă permită efectuarea unui număr cât mai mare de operaţiuni, fără a fi necesară deplasarea la bancă. Astfel, în acest moment aveţi posibilitatea să efectuaţi următoarele operaţiuni:

· Plăţi în lei către beneficiari şi bugetul statului
· Plăţi programate
· Plăţi în valută
· Transferuri interne

· Şabloane pentru ordine de plată
· Schimb valutar spot
· Managementul depozitelor
· Vizualizarea extraselor de cont
· Asistenţă on-line (întrebare-răspuns)
· Interogare CIP
· Import OP-uri din fişier
· Avizare multiplă
În calitate de client al băncii şi utilizator al acestui serviciu, puteţi efectua operaţii de introducere (ex: crearea unui ordin de plată), modificare, anulare (ex: atât timp cât ordinul de plată nu a fost procesat de către banca) şi listare (ex: situaţii ce cuprind starea ordinelor de plata şi în funcţie de aceasta a informaţiilor aferente).
De asemenea, beneficiaţi de un istoric al tranzacţiilor pentru fiecare cont în parte.
Mai multe detalii despre conţinutul aplicaţiei şi despre modul de operare, veţi afla din manualul de utilizare disponibil online, în cadrul serviciului, urmărind link-ul „Ajutor”.

Siguranţă şi securitate
Siguranţa Dvs. pe internet este esenţială şi prioritară pentru noi.

În acest scop, Banca a construit un sistem sigur şi funcţional, fără a se înregistra până în prezent vreun incident neplăcut.
Protecţia datelor cu caracter personal se bazează pe conceptul securităţii distribuite, care asigură protecţia datelor pe tot parcursul procesului: pe calculatorul clientului, în timpul transmisiei de date şi în timpul procesării în sistemul bancar.
Mecanismele care asigură  funcţionarea acestui sistem de securitate distribuit pe mai multe nivele, sunt:

· sistemul de comunicaţii performant, securizat, actualizat zilnic

· criptarea datelor, folosind tehnologia 128 SSL

· autentificarea clientului pe 4 nivele: cod client, nume utilizator, parola şi cod PIN generat aleatoriu de un dispozitiv de securitate înmânat Dvs. de către Bancă şi asignat în mod unic, pentru a fi utilizat exclusiv de către Dvs.
· deconectarea automată în caz de inactivitate în aplicaţie

· monitorizarea şi jurnalizarea acţiunilor şi activităţii utilizatorului, în interiorul aplicaţiei

· sistemul intern de gestionare a drepturilor în aplicaţie, pe mai multe nivele.

Secretul bancar
In conformitate cu Legea nr.58/1998 privind activitatea bancara, banca are obligatia sa pastreze secretul fata de terti asupra operatiunilor efectuate prin conturi sau a situatiei financiare a titularilor de cont, cu exceptia organelor abilitate prin lege sa aibă acces la informatiile bancii. Banca nu este raspunzatoare in cazul in care Clientul inregistreaza prejudicii ca urmare a divulgarii elementelor de identificare si acces in sistem, furnizate de catre Banca, precum si a parolelor sale de acces, unor terţi.
Confidenţialitate

Confidenţialitatea şi integritatea datelor sunt asigurate prin folosirea celei mai avansate tehnologii de criptare: 128 bit SSL (Secured Socket Layer), astfel încât toate datele care se vehiculează între client şi server sunt criptate cu o cheie pe 128 biţi.
Confidenţialitatea şi nonrepudierea tranzacţiilor se bazează pe următoarele elemente:
1. tehnologia de criptare folosită

2. tehnologia folosită pentru autentificarea utilizatorului în aplicaţie

3. introducerea codului PIN generat de dispozitivul VASCO Digipass Go3, la fiecare tranzacţie iniţiată

4. sistemul dual de ordonare a operaţiunilor: iniţiere-avizare

5. log-urile sistemului

Prima conectare
Pe pagina de întâmpinare, se accesează Acces la Conturi.
În pagina de identificare, introduceţi următoarele elemente:

· Codul de client

· Numele de utilizator

· Parola
· Codul PIN generat de dispozitivul DIGIPASS

Din motive de securitate, la prima conectare sunteţi invitat să vă modificaţi Parola.

Asistenţă online, ghidul utilizatorului
Pentru lămuriri suplimentare cu privire la ecranul curent, se apelează funcţia ?Ajutor, pe care o veţi găsi de fiecare dată în partea superioară a ferestrei curente, în zona superioară a acesteia. Aceasta facilitate deschide fereastra „Ghidul utilizatorului”, în care veţi găsi  explicaţii şi detalii asupra ecranului curent.
IV. SUPORT CLIENŢI 
Serviciul asistenţă şi informare clienţi BCC e-SMART este la dispoziţia Dumneavoastră, prin: 

· Număr de telefon 0800.807.807 (număr de telefon apelabil gratuit, disponibil în reţeaua Romtelecom)
· E–Mail: e-smart@carpatica.ro
V. Avantajele serviciului

Principalele avantaje de care puteţi beneficia utilizând serviciul BCC e-SMART, sunt:

· Confidenţialitatea tranzacţiilor
· Securitatea mediului de desfăşurare a tranzacţiilor
· Costuri minime: comisioanele în primele luni sunt reduse cu până la 35% faşă de ghişeele băncii în primele trei luni

· Confortul şi eficienţa modului de lucru de la distanţă
· Simplitate şi rapiditate în efectuarea operaţiunilor
· Posibilitatea efectuării unui număr mare de operaţiuni diverse: transferuri intrabancare şi interbancare în lei, plăţi valutare, constituiri şi lichidări de depozite la termen etc. 
· Posibilitatea achitării taxelor şi impozitelor locale

· Contactul permanent cu Banca

· Persoanele juridica pot beneficia de interconectarea sistemului cu aplicaţiile informatice proprii, prin import şi export de fişiere
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